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壹、前言  

  為保障人民知的權利，促使人民得以公平利用政府依職權所作成

或取得之資訊，進而增進民眾對公共事務之了解、信賴及監督，政府

資訊自應公諸於眾，然為免影響國家利益、公務執行及個人隱私等，

部分資料確實不宜公開。例如政府機關所召開之會議，如果內容具有

機密性或敏感性，一旦將相關的會議資料（簡稱機敏會議資料）公開

或提供，不僅容易引起外界關切，以致妨礙該機關最後決定之作成及

執行，若因此危及國家安全及人民權益，其產生之負面效應實難以估

計及補救。  

  以上雖屬公務員眾所皆知者，然會議資料的保密與否，應取決於

內容有無涉及機密或敏感性質，且在相關法令函釋龐雜及缺乏一致性

標準下，易使相關人員輕忽機敏會議資料保密之重要。有鑑於此，本

文將探討機敏會議資料可能洩漏之原因以及保密之道，期藉此提醒各

政府機關重視相關保密工作。  

貳、洩密案例與可能原因  

  根據近來的洩密案例發現，公務人員在處理會議資料時，多以電



腦繕打、儲存及網際網路傳遞，相關人員若未提高警覺，極易遭到有

心人士刺探竊取，或因疏忽而致資料外洩，加上事後追查不易，導致

洩密情事時有所聞。此顯示保密之觀念確實有待加強，如以下案例。  

  據報載，我國海軍中校沈○○未經奉准擅自以 USB 隨身碟存取公

務資料，內容包括中美海軍會議紀錄，以及我國海軍高階將領、立委

組團訪美等會議紀錄。由於沈中校將公事拿回家處理，而他在家中所

使用的筆記型電腦因中了木馬程式，導致資料被駭客盜取，後經國安

單位查知。經調查屬實，沈中校因不當使用資訊設備，記大過一次並

調離現職，其主管因未盡督導之責，則記過一次並調離現職。 

  依據前開案例以及實務上可能造成洩密之原因，主要歸納如下： 

  一、同仁因不了解機敏會議資料亦屬保密範圍，擅將相關資料提

供予外界。 

  二、機敏會議資料未註記密等或警語，以致相關人員未提高警覺

而發生洩密情事。 

  三、機敏會議資料之檔案未使用隔離電腦處理，致遭駭客盜取。 

  四、未立即將列印或影印之機敏會議資料取走，致他人有機會探

悉。 

  五、未確實銷毀機敏會議資料之廢件，導致資料外流。  

 



參、保密作為與可行方式  

  一、研訂機敏會議保密措資料施  

為落實機敏會議資料保密機制並明示保密責任，政府機關應

審慎評估自身業務特性並研訂保密措施，內容建議如下： 

  （一）機敏會議資料應使用隔離電腦處理，不得使用於連結網際

網路之電腦設備。 

  （二）機敏會議資料相關檔案及紙本均應加註「機敏資料」之浮

水印文字。 

  （三）機敏會議資料首頁註記「本資料因具機敏性質，相關人員

應行保密」等文字，並應分別編號。 

  （四）會議使用不可攜回之機敏資料，均應於會議後按編號收回，

若因公務需要留用，應經主席核准並簽收。. 

  （五）召開機敏會議時，於會議開始前，主辦單位應提示與會人

員知悉，並於簽到表上註記「本會議因具機敏性質，與會

人員應行保密」等文字。 

  （六）禁止透過網際網路（如電子郵件）傳送機敏會議資料；惟

若確因公務需要透過網際網路傳送者，應刪除涉密內容，

該部分資料則另採書面發送並經簽收程序。 

 



  （七）退休離職或職務異動時，在職期間所經手或保存之機敏資

料，應列入移交或依規定銷毀。 

  （八）機敏會議應以秘密方式舉行，並選擇單純或有隔音設備之

場所以防止竊聽，同時禁止非相關人員隨意進出。  

 

  二、加強保密宣導以及教育訓練  

由於機敏會議資料外洩多屬人為因素，其中又以機關同仁故

意或疏失者居多，因此欲降低資料外洩的機率，最主要應從

培養同仁保密觀念著手。各機關應將現行法令規定、內部保

密措施、洩密案例以及可能導致洩密管道等，透過教育訓練

或機關內部網路等方式加強宣導，務使每位同仁均能了解相

關保密規定、法律責任及具體作為，以養成落實機敏會議資

料保密之習慣。  

 

  三、落實資訊安全稽核  

為機先發掘資安漏洞，同時檢視機關同仁實際執行保密情

形，政府機關應定期或不定期（如當發生重大洩密案件時）

執行資安稽核檢查，藉此改善缺失並提高防火牆功能以防駭

客入侵。 



 

  四、將機敏會議資料列入保密檢查之重點項目  

因機敏會議資料多屬公文之附件，故亦為機密文書之範圍。

準此，其是否以機密文書之方式辦理收發、傳遞、歸檔、清

查、機密等級變更（或註銷）及銷毀等程序，應一併列入公

務機密維護檢查項目。除藉此檢討相關保密措施是否確實及

督促同仁提高警覺外，並可發掘洩密案件線索，實具多種意

義。 

 

  五、強化主管考核監督  

單位主管對於該管業務及屬員狀況最為了解，故若能落實業

務督導及人員考核，自可發揮防患於未然之效果。當單位主

管處理屬員所簽辦之機敏會議資料時，除應善盡督導之責

外，若屬員有工作不力、交往複雜、財務狀況不良、經濟來

源可疑，或曾遭檢舉操守風評不佳時，則應加強輔導考核作

為，並適採必要之防處作為，以防範洩密情事發生。此外，

對於執行良好者從優獎勵，對於執行不力者則依規定懲處，

藉以促使機關同仁重視保密工作並具體執行。  

 



肆、結語  

  機敏會議資料洩漏所造成之損害，雖因個案而有不同程度之影

響，然而不容質疑地，機先預防絕對比事後補救來得重要。建議

各政府機關可藉由研訂保密措施、保密作為宣導、資訊安全稽

核、公務機密檢查及強化考核監督等方式，協助同仁建立正確觀

念並落實保密作為，此不僅可有效降低機敏會議資料外洩之機

會，同時亦可保護相關人員免受行政、刑事及民事等責任之追

究，相信對於政策之推動更具有正面之助益。  

 

（作者現任國家通訊傳播委員會政風室科長） 
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